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Détection de pourriels

Qu’est-ce qu’un pourriel?

<

.

Les pourriels sont des courriels que tu n'as pas demandés,
comme le courrier poubelle que tu recois a la maison.

45 % des courriels dans le monde sont des pourriels,
ce qui est beaucoup plus que le courrier poubelle que tu
recois a la maison. Chaque jour, beaucoup de gens sont
victimes de pourriels.

La plupart des pourriels sont envoyés en anglais.

A Voici pourquoi les pourriels sont dangereux

Si tu cliques sur les liens, ils peuvent donner un virus a ton ordinateur.

¢ |Is peuvent permettre a la personne qui les a envoyés de voir ton
compte de courriel et ton information.

e lIs peuvent t'amener a donner tes renseignements bancaires ou
d'autres renseignements personnels a quelqu’un.
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La plupart des pourriels vont automatiquement
dans le dossier Pourriel de ton compte de
courriel. Ca veut dire que tu n'auras jamais
besoin de les regarder.

Mais, parfois, les pourriels se retrouvent dans ta
boite de réception et ils peuvent avoir I'air vrais.
Dans cette lecon, nous apprendrons a détecter
les pourriels.
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Apprenons quels sont les différents types de pourriels

~

Tu pourrais recevoir un courriel te demandant
de faire un don a un organisme de
bienfaisance. Parfois, le message dira qu'un
organisme de bienfaisance va te donner de
I'argent. Le nom de |'organisme existe peut-
étre, mais ce courriel ne provient pas du
Kverltable organisme. /

Faux organismes de bienfaisance

Dear Beloved,
Your E-mail was randomly picked by my foundation, you are to receive a donation of €500,000,00 (five hundred thousand Euros) which you

must use at least 50% to touch the lives of the less privilege ones around you. | just kicked off my foundation.

Read mare details about how | became a millionaire. https://www.bbc.com/news/uk-england-hereford-worcester-47637346

Kindly confirm the ownership of your email by sending your response to me immediately and | shall explain in detail all you need to know.
Yours faithfully,

Ade Goodchild
Goodchild Foundation

Fausses loteries

Tu pourrais recevoir un courriel disant que tu as
gagné de l'argent ou un produit, comme un
téléphone. Si tu n'as pas participé a cette
loterie ou a ce concours, c'est faux.

U WE HAVE A SURPRISE FOR APPLE SHOPPERS

Merry Christmas!

Tou have been selected to get an exclusive reward.

To qualify for this special offer, simply complete our 30-second
marketing survey about your shopping experiences.

Click Start to OK
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Faux produits
Tu pourrais recevoir un courriel te disant de jeter un coup d’ceil a un nouveau
produit. Il te demandera de cliquer sur un lien pour te rendre sur un site Web.
Si tu ne te souviens pas t'étre abonné a recevoir des courriels sur ce produit,
ne cligue pas sur le lien. )

SKINNY TIPS

A DAILY EMAIL NEWSLETTER

Jan 2020, ISSUE 2

Melt Tummy Fat with Slim Patch

READY FOR THE FAT TO
Just Fall away?

/ Courriels qui te demandent de l'argent

Tu pourrais recevoir un courriel qui semble

venir de quelqu’un qui a besoin d’argent.

D’apres le message, on pourrait croire qu'il a
Kgrandement besoin de ton aide.

e

@ Shirley Jill McAllen <sulaimontunde234@miserver.buzz> {J

Hello Dear,

I know vou will be surprised reading from me today but considers this a divine intervention. My name 1s Shirley Jill McAllen, widow with stage 4 cancer.

1 saw your email in my search for someone I can trust to assist utilize the proceeds realized from my estates and mvestmentis for chanty, basically helping the less privileged.
widows and orphans because according to the doctors my days are numbered.

1 desire to entrust this amount of money in your care and It 1s my last wish to use this money strictly for charity hence seek a sincere heart to actualize this as my health no longer
permit me.

T am willing to give you a substantial part of the funds for vour personal and family needs so reply to my email and give me your word never to betray my trust. I have to rest now
and will explain further when 1 hear from vou. God bless you,

Shirley Jill McAllen

/Si tu recois ce genre de courriel, voici quelgques regles
a suivre :

e Si tu ne connais pas la personne, ne lui envoie pas
d'argent.

e Si le courriel semble venir d'un parent ou ami, il faut

pourrait avoir piraté leur compte de courriel et faire
semblant d'étre eux. Avant de répondre au courriel,

appelle ton parent ou ami. Ne lui envoie jamais d'argent

simplement parce qu'il t'a envoyé un courriel.

guand méme faire attention. Une personne malhonnéte

~

J
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Comment reconnaitre un pourriel?

Voici deux courriels de magasins de détail.
L'un est vrai et I'autre est faux.

Peux-tu deviner lequel est vrai?

€3 @WINTER BLOWOUT SALE(Z) 8 1000s of Styles on Sale
o Boathouse <marketing@boathousestores.com>

While Quantities Last

¥ FREE IN-STORE PICKUP - FREE SHIPPING OVER $75

boathouse

e o Congratulations <0247qsn3mjkECuD65800»30 0»300»3 I0»@ioenkj.gotd & ® =5
ns.ch> 2 27 ’

KOHLS

Satisfaction Survey

SALE

Merry Christmas!

You have been selected to get an exclusive reward.

To qualify for this special offer, simply complete our 30-second marketing
survey about your shopping experiences.
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Le premier courriel est vrai

Ve

\
La facon la plus simple de savoir si un courriel est vrai est de
regarder le nom et I'adresse courriel de la personne qui I'envoie.
Ici, I'adresse courriel et le nom correspondent a I'annonce.

)

i 2020-1

€3 @ WINTER BLOWOUT SALE(E) €8 10005 of Styles on Sale

oathouse < marketlng@boathousestores com>

While Quantities Last

Rl OWP\“\‘;

boathouse

Le deuxieme courriel est faux

Ca ne vient pas d'une personne.

Dans l'autre courriel, I'adresse est une suite
aléatoire de chiffres, de lettres et de symboles.

ongratulations <0247gsn3mjkECuD6S800»80 0»80 0»30 D»@ioenkj.gotd
>

e have a surprise for Kohl's Shoppers

KOHLS

Satisfaction Survey

e N
C ITMAS‘

SALE
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Examinons un autre exemple

Voici deux courriels qui viennent supposément
de Starbucks. L'un vient vraiment de Starbucks,
et I'autre est faux.

Peux-tu deviner lequel est vrai?

L

Starbucks Coffee Company <orders@starbucks.com>

Bonjour

Merci de vous &tre inscrit & fr.Starbucks.ca.

Pour plus de sécurité, veuillez vérifier votre adresse courriel pour confirmer que ce compte
vous appartient. Des notifications sur l'activité de votre compte seront envoyées a cette

adresse.

Vériher le courriel

Terminer Votre profil

* Ajouter adresse et de tenir avec les offres locales.

* Ajouter un numéro de téléphone mobile pour des offres exclusives mobiles.

« Mettez a jour vos préférences de communication afin de nous indiquer votre mode de
communication préféré.

)
(U

Congrats! You've been selected to participate

This message was identified as junk. We'll delete it after 9 days. It's not junk | Show blocked content

Congratulations <POhiUAKXxbt)OoywddD 0»800»30 0»38 0 0»@ioenkj.gotd
ns.ch>

Sun 2020-01-05 1:23 AM

You ¥

Congrats! You've been selected to participate
in our monthly $100 Starbucks Promotion!

Take this 30 second survey about Starbucks and we'll offer you
exclusive rewards over $50

CLICK HERE TO GET STARTED >

UNSUBSCRIBE

55
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Le premier courriel est vrai

-
o
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Si tu recois un courriel semblable et que tu te souviens
t'étre inscrit, c'est correct de cliquer sur le lien.

Le courriel vient de Starbucks. L'adresse
correspond aux renseignements sur Starbucks
dans le courriel.

Le courriel te demande de cliquer sur un lien

pour vérifier ton adresse courriel. Tu recevras
habituellement un courriel de ce genre quand tu
crées un compte quelque part. Dans cet exemple,
tu recevras ce courriel si tu crées un compte sur le
site Web de Starbucks.

/

Starbucks Coffee Company <orders@starbucks.com> c

Bonjour

Merci de vous &tre inscrit a fr.Starbucks.ca.

Pour plus de sécurité, veuillez vérifier votre adresse courriel pour confirmer que ce compte
vous appartient. Des notifications sur I'activité de votre compte seront envoyées a cette

adresse.

Vériher le courriel e

Terminer Votre profil
* Ajouter adresse et de tenir avec les offres locales.

* Ajouter un numéro de téléphone mobile pour des offres exclusives mobiles.

« Mettez a jour vos préférences de communication afin de nous indiquer votre mode de
communication préféré.
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Le deuxieme courriel est faux

(II y a plusieurs facons de dire qu'il s'agit d'un pourriel.)

Congrats! You've been selected to participate

was identified as junk. We'll delete it after 9 days. It's not junk | Show blocked content o
s <POhIUAKXxbUO 0ywdd0 D»80 0280 0-300»@ioenki.gotd

05

Congrats! You've been selected to participate e

in our monthly $100 Starbucks Promotion!

Take this 30 second survey about Starbucks and we'll offer you
exclusive rewards over $50

0 CLICK HERE TO GET STARTED >
UNSUBSCRIBE 5
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0 Parfois, ton compte de courriel bloquera certaines choses dans
le message. Par exemple, il peut bloquer les images. Si ton
compte de courriel bloque une partie du courriel, tu verras un
message indiquant Afficher le contenu bloqué en haut. C'est
le premier signe qu'il s'agit un pourriel.

e L'adresse courriel est une suite aléatoire de chiffres, de lettres
et de symboles.

e Lorsque quelque chose semble trop beau pour étre vrai,
comme gagner une promotionde 100 $ de Starbucks, c'est
probablement trop beau pour étre vrai.

0 Les courriels qui t'incitent a répondre a un sondage en
échange d'une récompense sont probablement des pourriels.

© Situ ne t'es jamais abonné a une liste de diffusion, ne clique
pas sur Se désabonner (Unsubscribe). C'est une autre facon de
t'amener a cliquer sur un lien dangereux.

Si tu cliques accidentellement sur un lien dans un faux courriel,

ton ordinateur devrait t'avertir que certains liens peuvent étre
dangereux et pourraient donner un virus a ton ordinateur. Si jamais
tu recois cet avertissement, assure-toi de cliquer sur « Retour »
dans le navigateur Internet.
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Révision

/ Est-ce que tout est clair?
Y a-t-il des choses que tu veux refaire?

Pour en savoir plus sur les pourriels, tu peux
consulter cette page Web gouvernement du Canada

\

L

Maintenant, voyons ce que tu as appris

Penses-tu que tu peux faire
ces choses par toi-méme?

,rs!‘

Peux-tu...

Reconnaitre un pourriel?

Pas encore

L]

Reconnaitre un vrai courriel?

L]

Que veux-tu faire maintenant?

C)() [ ] Reprendre, @ [ 1 Je comprends tout,

repassons la lecon

passons a la prochaine lecon
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