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Validation en deux étapes pour les services bancaires en ligne

Qu’est-ce que la validation en deux étapes?

Lorsque vous vous connectez a votre compte bancaire, ou vos
comptes de médias sociaux ou de courriel, vous devez utiliser un nom
d’utilisateur et un mot de passe. Mais de nombreux sites Web offrent
aussi une fonction de sécurité appelée validation en deux étapes.
Cette fonction vous aide a protéger vos renseignements.
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Lorsque vous faites des opérations bancaires en ligne, la plupart des
banques vous demandent d’entrer un numéro de téléphone mobile pour
recevoir des codes de validation en deux étapes. Chaque fois que vous
ouvrirez une session dans votre compte a partir d'un nouvel appareil, la
banque vous enverra un code que vous devrez entrer sur son site Web.
De cette facon, votre banque saura que c’est vous et non quelqu’un
d’autre qui essaie d’accéder a votre compte.

Dans cette lecon, vous apprendrez comment configurer la validation en
deux étapes pour les services bancaires en ligne.

Note : Il est important d'utiliser votre propre téléphone mobile. Si vous
utilisez le téléphone mobile de quelqu’un d’autre, vous ne pourrez pas
obtenir les codes en son absence. Et vous ne pourrez pas accéder a
votre compte.
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Configurer la validation en deux étapes pour les

services bancaires en lighe

Vous trouverez Google Chrome au bas
de Uécran.

Cliguez dessus une fois pour louvrir.

\

/

Tapez ladresse du site Web de votre banque dans la

barre d’adresse et appuyez sur .
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Banque en ligne

Numéro de carte

Ve
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(7) Mémoriser ce numéro de carte

Mot de passe (sensible a la casse)

~
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pour différentes banques.

e

Le processus pour configurer la validation en deux étapes est semblable

Ouvrez d’'abord une session dans votre compte bancaire en ligne.

N

Paramétres

Gérer ma carte

Gérer mes alertes

Centre de

préférences

Sécurité du compte

Préférences de relevé

Ensuite, trouvez Uoption pour accéder a

vos parametres de sécurité. Le nom et

Ulemplacement de ce lien sont différents
pour le site Web de chaque banque, mais
vous devriez chercher des noms comme :

Parametres

Profil et paramétres
Parametres de sécurité
Parametres du compte

Sécurité du compte

Cliguez dessus pour accéder aux

parametres de votre compte bancaire.
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Mon profil et mes parametres

Parameétres de mot de Gérez la facon dont vous accédez a votre compte : modifiez
passe et d'ouverture de votre mot de passe BanqueNet, ajoutez ou modifiez un nom
session d'utilisateur, modifiez vos parametres de code de vérification a

usage unique, et plus encore.

/ ™

Ensuite, cherchez un parametre pour ajouter un
numéro de téléphone a votre compte. Le nom du
parametre peut étre quelque chose comme :

e Validation en deux étapes ou Vérification en
deux étapes

e Gérer le numéro de téléphone

e Parametres de mot de passe et d’ouverture
de session

e Appareils mobiles

e Recevoir des notifications poussées sur
votre appareil

e Enregistrer votre appareil
Cliguez dessus.

Note : Si vous ne trouvez pas ce parametre,
appelez votre banque pour obtenir de l'aide.
Vous trouverez le numéro du service a la
clientele au verso de votre carte bancaire.

N J
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/ Cherchez une option pour ajouter votre numéro \
de téléphone mobile. Elle peut s'appeler Ajouter
un numeéro ou Enregistrer un appareil.

Suivez les étapes pour ajouter votre numéro de
téléphone mobile. Cliquez ensuite sur Enregistrer

\ ou Terminé. /

Gérer les numéros de téléphone

Supprimez ou ajoutez jusqu’a cing numéros de téléphone que nous utiliserons

pour vous envoyer des codes de sécurité a usage unigue.

@ Ajouter un numéro

Terminé

Ajouter un téléphone

CA +1 v

Annuler
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La prochaine fois que vous ouvrirez une
session dans votre compte bancaire

en ligne, vous recevrez un message de
validation en deux étapes.

Vous aurez habituellement la possibilité
de recevoir le code de sécurité par
message texte ou par téléphone.

\_

\
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Code de sécurité requis

Pour des raisons de sécurité, nous souhaitons valider votre identité.

Votre code de sécurité a usage unique sera envoyé au:

+1 (%) #x% - 9999

Mode d'envoi

Lorsque vous avez le code,
tapez-le dans lespace prévu

- - accéder a votre compte.
Saisie du code de sécurite

\—

et appuyez sur pour

\

_J

Votre code de sécurité a usage unique a été envoyé par message texte au: y

+1 (**%) *** - 9999

Ce code expirera dans quelques minutes.

Saisie du code de sécurité

aur,

)
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Ouvrir une session dans votre compte bancaire avec la

validation en deux étapes

o . E Se déconnecter

aur,

)

,
\
Essayons-le! Tout d’abord, vous devrez fermer
la session de votre compte bancaire.
Cherchez une option dans le coin en haut a
droite de votre écran intitulée Fermer la
session ou Se déconnecter. Cliquez dessus.
J/
4 A
Retournez au site Web de
votre banque et ouvrez
Banque en ligne une session dans votre
Numére de carte X compte bancaire en ligne. )

() Mémoriser ce numéro de carte

Mot de passe (sensible a la casse)

Réinitialiser le mot de passe
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Apres avoir ouvert une session dans votre \
compte bancaire, vous verrez un message au

sujet d'un code de sécurité. Le message vous
permet habituellement de choisir si vous voulez

gue le code vous soit envoyé par message texte
ou par téléphone. Cliquez sur loption que vous
préférez.

Note : Certains navigateurs se souviendront que
vous avez ouvert une session a partir de votre
appareil, alors vous n'aurez peut-étre pas besoin
d’utiliser la validation en deux étapes chaque

fois.
\ J

Code de sécurité requis
Pour des raisons de sécurité, nous souhaitons valider votre identité.

Votre code de sécurité a usage unigue sera envoye au:

+1 (***) *** _ 9999

Mode d’envoi
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Si vous avez choisi gu’on vous appelle, vous recevrez

un appel d’'une voix informatisée qui vous donnera
un code. Vous devrez peut-étre appuyer sur un
bouton de votre téléphone pour gu’elle lise le code.

Veuillez utiliser le code de
sécurité TD 652267 pour vous
connecter. Nous ne vous
contacterons jamais pour obtenir
ce code. Ne le divulguez a
personne d'autre.

O Copier « 652267 »

@ Message texte @ %

<

Si vous avez choisi de recevoir un message texte,
ouvrez vos messages texte sur votre téléphone
mobile.

€ Vous verrez un message texte de votre banque.
Le nom de lexpéditeur est souvent un groupe
de chiffres, mais ce n'est pas le code.

€ Vous trouverez le code dans le message.

/

&

N

Saisie du code de sécurité
Votre code de sécurité a usage unique a été envoyé par message texte au:

+1 (***) *** - 9999

Ce code expirera dans quelques minutes.

Saisie du code de sécurité

N

Tapez le code de sécurité dans lespace
prévu sur le site Web de la banque.
Quand vous avez fini, appuyez sur

(Ene)

Vous pourrez maintenant accéder a
votre compte bancaire en ligne.

~
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Protéger vos renseighnements

de la validation en deux étapes pour
protéger vos renseignements.

Voici certaines choses a retenir au sujet

&

p

Si vous avez de la difficulté a configurer la validation en deux étapes,
demandez de laide a un parent ou ami de confiance.

Ne partagez vos codes de validation avec personne. Votre banque, ou
toute autre entreprise, ne vous appellera jamais pour demander votre
code de validation.

Si vous recevez un code de validation que vous n'avez pas demandé,
ne répondez pas au message.

N’oubliez pas de mettre a jour votre compte si vous changez de
numéro de téléphone mobile pour que vous puissiez continuer a
recevoir des codes de validation.

Si vous soupgonnez une activité suspecte dans votre compte,
communiquez immeédiatement avec le service a la clientele.

N
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Est-ce que tout est clair?

Y a-t-il des choses que vous voulez refaire?

Maintenant, voyons ce que vous avez appris

Pensez-vous pouvoir faire
ces choses par vous-méme?

Pouvez-vous... e: ca:’r e
Configurer la validation en deux étapes dans les services bancaires

en ligne L] L]
Ouvrir une session dans votre compte bancaire avec la validation

en deux étapes . .
Comprendre les conseils pour protéger vos renseignements (] (]

Que voulez-vous faire maintenant?

C:) [ ] Reprendre, @ []Je comprends tout,

repassons la lecon passons a la lecon suivante
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