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(PE) Bienvenue a Rester en sécurité dans
O les médias sociaux!

Les médias sociaux sont une facon de communiquer sur Internet
au moyen de sites Web ou d’applications comme Facebook ou
Instagram. Beaucoup de gens utilisent les médias sociaux pour
partager des photos, des vidéos et de I’information avec leurs amis,
leur famille et leur communauté. Ce peut €tre une fagon utile et

amusante de tisser des liens avec les autres.

Si vous utilisez des sites Web et des applications de médias
sociaux, il y a des étapes que vous pouvez suivre pour vous
protéger. Vous pouvez apprendre comment protéger vos

renseignements personnels et éviter les arnaques.
Dans cet atelier, vous en apprendrez plus sur :
* [’utilisation des paramétres de confidentialité;
« comment détecter les arnaques;

* les fagons de rester en sécurité lorsque vous utilisez

les médias sociaux.

é )

Les médias sociaux désignent des sites Web
et des applications que vous pouvez utiliser
pour communiquer en partageant des photos,
des vidéos, des idées et de I'information.

N J

Définitions

©'
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@ Qu’est-ce qu'un profil de médias sociaux?

Quand vous créez un compte sur une plateforme de médias sociaux,
vous créez un profil. Votre profil vous présente a d’autres personnes

qui utilisent la méme plateforme de médias sociaux.

Vous pouvez choisir d’inclure une photo de vous-méme dans votre
profil et aussi inclure des renseignements personnels, comme :
 la ville ou vous vivez;
* vos intéréts;
 votre date d’anniversaire;
* votre situation conjugale;

* votre titre de poste.

Avant de créer un profil dans les médias sociaux, c’est une
bonne idée de réfléchir a la facon dont vous voulez utiliser votre
compte de médias sociaux. Vous pouvez alors décider du type de

renseignements a partager dans votre profil et de qui peut les voir.

abcconnexiondapprentissage.ca 2
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Certaines personnes utilisent les médias sociaux pour rester en
contact avec des amis qu’elles connaissent déja. D’autres personnes
utilisent les médias sociaux pour communiquer avec des gens qui
ont des intéréts ou des passe-temps communs, mais qu’elles ne

connaissent pas a I’extérieur des médias sociaux.

Beaucoup d’entreprises, d’organisations et de groupes
communautaires utilisent les médias sociaux pour annoncer leurs

produits ou services au public.

Voici un exemple de ce a quoi pourrait ressembler un profil sur

Facebook :

=1BC

Alpha pour la vie Canada

ABC Alpha pour
la vie Canada

5,9 k abonnés - 205 abonnements

© Envoyer un message S'abonner

Q, Rechercher

Chez ABC Alpha pour la vie Canada, nous entrevoyons un
Canada au sein duquel tous et toutes disposent des
compétences nécessaires pour participer pleinement &
'apprentissage, & la vie et au travail.

@ Service communautaire

Lo

abcconnexiondapprentissage.ca 3



'A)“!‘

—

.
A

R\
N
</

Connexion
d’apprentissage

4

%a Pensez-y
= Avant d’explorer des facons de protéger vos renseignements
personnels, réfléchissez a la fagon dont vous utilisez votre compte
de médias sociaux. Si vous n’avez pas encore de compte, comment

pensez-vous que vous 1’utiliseriez?
Cochez I’énoncé qui vous ressemble le plus en ce moment :

[ ] Jutilise les médias sociaux pour rester en contact avec
des parents et amis que je connais déja.

[ ] Je communique avec des gens qui ont des intéréts ou des
passe-temps communs, mais je ne les connais peut-étre
pas personnellement.

[ ] Je fais de la publicité ou je partage des renseignements
sur les produits et services de mon entreprise ou de mon
organisme.

[ ] Autre chose :

abcconnexiondapprentissage.ca 4
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Utiliser les parametres de confidentialité
dans votre compte de médias sociaux

ol

La plupart des plateformes de médias sociaux ont des parametres de
confidentialité. Ils vous aident a contrdler qui peut voir votre profil

et la quantité d’information qu’ils peuvent voir.

Chaque plateforme de médias sociaux peut avoir des parametres de
confidentialité un peu différents. Il est donc important d’examiner

les paramétres de tous vos comptes de médias sociaux.

Pourquoi les parameétres de confidentialité
sont importants?

Avant de partager des renseignements personnels en ligne, vous

devez penser a ce que quelqu’un d’autre pourrait en faire.

Beaucoup de gens partagent des renseignements personnels dans
leurs profils de médias sociaux, comme leur date de naissance, le
nom de leur animal domestique ou de membres de leur famille,
leur titre de poste ou I’endroit ou ils se trouvent. Mais si vous ne
connaissez pas les gens avec qui vous communiquez, vous pourriez
ne pas vouloir partager ce type d’information. Ils pourraient utiliser
vos renseignements personnels pour des activités dangereuses ou

nuisibles.

Plus quelqu’un recueille de renseignements personnels a votre
sujet, plus il est facile pour lui de faire semblant d’étre vous. C’est
ce qu’on appelle le vol d’identité. L utilisation des parametres de
confidentialité dans vos comptes de médias sociaux peut vous aider

a vous protéger contre le vol d’identité.

Définitions Le vol d’identité, c'est lorsque quelqu'un vole vos

renseignements personnels et se fait passer pour vous.

abcconnexiondapprentissage.ca 5



V)

B ABC .
7%= Connexion

2 d’apprentissage

y

=~

A
R

Ou pouvez-vous trouver les parameétres de
confidentialité?

Vous pouvez habituellement trouver les parameétres de confidentialité
en ouvrant les parameétres généraux de votre compte de médias sociaux.

Recherchez des mots comme « confidentialité » ou « sécurité ».

Si vous avez du mal a trouver les parametres de confidentialité, cherchez
une section appelée « aide ». La plupart des plateformes de médias
sociaux ont un « centre d’aide » ou vous pouvez apprendre comment

utiliser 1’outil.

Vous pouvez aussi chercher ’icone de loupe en haut ou en bas de
votre écran. Si vous cliquez sur cette icone, vous pouvez chercher les

parametres de confidentialité en tapant « parametres de confidentialité ».

Que devez-vous rechercher dans les parameétres de
confidentialité?

Voici quelques éléments a vérifier dans les parametres de
confidentialité :

* Qui peut voir votre profil

* Qui peut voir vos publications

* Qui peut commenter vos publications

* Qui peut publier dans votre profil

* Qui peut vous identifier ou vous mentionner
dans ses publications

* Qui peut communiquer avec vous

abcconnexiondapprentissage.ca 6
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Qui peut voir votre profil?
Vous pouvez habituellement définir votre profil de médias sociaux

comme public ou privé.

* Privé : seuls vos amis peuvent voir votre profil et ce que vous
publiez.

* Public : tout le monde peut voir ce que vous publiez sur Internet,
y compris les gens qui suivent ou sont abonnés a votre compte.

4 )

Un ami dans les médias sociaux est quelqu’un avec qui
vous avez accepté de vous lier. Il peut voir ce que vous
publiez dans votre profil, et vous pouvez voir ce qu'il publie
dans son profil. C'est un lien qui va dans les deux sens.

Définitions

Si vous suivez ou étes abonné au compte d’'une personne
ou d'un groupe dans les médias sociaux, vous pouvez voir
ses publications publiques. Ils ne peuvent pas voir vos
publications ou vos renseignements si votre compte est
défini comme privé. C'est un lien a sens unique.

N J

Le type d’information que vous partagez et la fagon dont vous la

partagez sont un peu différents sur chaque plateforme de médias
sociaux. Certaines ont plus d’options que juste rendre votre compte
public ou privé. Par exemple, il peut y avoir des parameétres qui
permettent aux amis de vos amis de voir vos publications, méme

s’ils n’ont pas de lien avec vous.

4 )

Important : Méme si votre profil est défini comme privé,
certains renseignements peuvent quand méme s'afficher
publiqguement, par exemple, votre nom et votre photo de
profil (si vous en avez une). Vérifiez qui peut voir votre

profil en cherchant un parametre appelé « confidentialité

Conseil
numérique

du compte » ou « informations de profil ».

N J

abcconnexiondapprentissage.ca 7
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Qui peut voir vos publications

Si votre compte est défini comme privé, seuls vos amis peuvent
voir vos publications. Certains parameétres de confidentialité vous
permettent de choisir d’afficher certaines publications a certains
de vos amis seulement. Si votre compte est défini comme public,

n’importe qui sur Internet peut voir vos publications.

Si vous commentez la publication de quelqu’un d’autre, les
parameétres de confidentialité de cette personne déterminent

qui peut voir votre commentaire. Par exemple, si son profil est
public, n’importe qui sur Internet peut habituellement voir votre
commentaire. Si son profil est privé, tous ceux qui peuvent le

consulter peuvent voir votre commentaire.

Qui peut commenter vos publications

Vous pouvez habituellement décider si vos amis ou vos abonnés
peuvent commenter vos publications. Si vous ne voulez pas que
les gens commentent vos publications, vous pouvez désactiver les
commentaires. Parfois, vous pouvez choisir de laisser certaines

personnes faire des commentaires, mais pas d’autres.

® Désactiver '
les commentaires

abcconnexiondapprentissage.ca 8
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Qui peut publier dans votre profil

Sur certaines plateformes de médias sociaux, d’autres personnes
peuvent publier des renseignements et des photos dans votre profil.
Vous pouvez utiliser les parametres pour contrdler qui est autorisé a
le faire. Par exemple, vous pouvez laisser I’ensemble, une partie ou

aucun de vos amis publier dans votre profil.

Qui peut vous identifier ou vous mentionner dans ses
publications

Lorsque vous identifiez ou mentionnez quelqu’un, vous créez un
lien cliquable vers son profil de médias sociaux. Pour identifier

ou mentionner quelqu’un, vous écrivez le symbole @ devant son
nom d’utilisateur dans votre publication. Par exemple, vous pouvez

identifier ABC Alpha pour la vie Canada en écrivant @abclifeliteracy.

Vous pouvez utiliser vos paramétres de confidentialité pour controler
qui peut vous identifier dans ses photos ou ses publications. Vous
pouvez aussi établir des alertes afin de pouvoir approuver ce qui est

publi¢ dans votre profil si quelqu’un vous identifie.

Définitions Lorsque vous identifiez une personne dans

une publication, vous créez un lien cliquable

©'

vers son profil de médias sociaux.

abcconnexiondapprentissage.ca 9
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Qui peut communiquer avec vous

De nombreuses plateformes de médias sociaux ont une fonction
ou les gens peuvent vous envoyer un message privé. Vous pouvez
habituellement utiliser vos parameétres de confidentialité pour

contrdler qui peut vous envoyer ces messages.

Vous pouvez aussi bloquer les gens qui essaient de communiquer
avec vous. Quand vous bloquez une personne dans les médias
sociaux, elle ne peut ni voir votre profil, ni vous envoyer de
messages, ni vous trouver si elle fait une recherche sur le site Web

ou dans ’application.

4 )

Un message privé est une conversation individuelle
entre vous et une autre personne, qui ne s'affiche

pas dans votre profil. La forme abrégée de message
privé est « MP » (ou « DM » pour « direct message » en
anglais).

Définitions

Lorsque vous bloquez une personne dans les médias
sociaux, elle ne peut pas communiquer avec vous ni
voir votre profil.

N J

~‘Q’O Pensez-
y
/A

M * Pourquoi voudriez-vous désactiver les commentaires dans vos
publications?

* Pourquoi voudriez-vous empécher d’autres personnes de vous
identifier dans leurs publications?

 Sivous n’étes pas sir de comment modifier les parameétres de
confidentialité de votre compte, que pourriez-vous faire?

abcconnexiondapprentissage.ca 10
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@ Comment détecter les arnaques dans les
médias sociaux

Une arnaque, escroquerie ou fraude, ¢’est lorsqu’une personne ou
une organisation tente de voler votre argent ou vos renseignements
personnels en prétendant étre quelqu’un ou quelque chose qu’elle

n’est pas.

Différents types d’arnaques sont devenues courantes dans les
médias sociaux. Vous pouvez chercher des indices pour vous aider a

reconnaitre ces arnaques.

Certains types courants d’arnaques impliquent de faux profils et de
fausses annonces.

Faux profils

Un faux profil est un compte qui peut sembler réel, mais la
personne qui gere le compte n’est pas celle qu’elle prétend étre. Elle
fait semblant d’€tre quelqu’un d’autre. Parfois, les faux profils sont

gérés par un robot ou bot des médias sociaux.

Il y a beaucoup de faux profils dans les médias sociaux.

Définitions Un robot ou bot des médias sociaux est un outil
automatisé capable de réaliser des actions telles

que la publication de messages ou la publication

©|

de commentaires.

abcconnexiondapprentissage.ca 11
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Pourquoi les faux profils sont-ils dangereux

Les faux profils sont habituellement utilisés pour des activités
nuisibles, comme :

» partager des renseignements qui ne sont pas vrais;

* demander de I’argent pour de fausses causes;

+ vendre des produits et services qui n’existent pas.
Les fraudeurs utilisent de faux profils pour se lier avec des gens
et voler leurs renseignements personnels. Si vous donnez a
I’arnaqueur acces a votre profil, il peut recueillir et enregistrer

tous les renseignements que vous avez partagés. Il peut aussi avoir

acces a vos amis et a vos abonnés.

%]3_ Pensez-y

™ * Pouvez-vous imaginer d’autres raisons pour lesquelles un faux
profil pourrait étre dangereux?

* Pourquoi est-il dangereux qu’un faux profil ait acces a vos amis
et abonnés?

* Avez-vous déja vu de fausses informations sur les réseaux
sociaux? Qu’avez-vous ressenti?

abcconnexiondapprentissage.ca 12
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Comment détecter un faux profil

Un faux profil peut sembler réel. Il peut contenir une photo de
quelqu’un que vous connaissez, comme un ami, un membre de
votre famille ou méme une célébrité. Ou encore, il peut avoir I’air

d’une vraie entreprise.

Comment pouvez-vous faire la différence entre un vrai et un faux

profil?

Regardez quand le compte a été créé. Les faux comptes sont
souvent trés nouveaux. Par exemple, si le compte a été créé hier, il
pourrait €étre faux. Vous pouvez aussi vérifier si le compte est tres
nouveau et si la photo de profil a déja changé plusieurs fois, ou si
le compte a fait beaucoup de publications en une seule journée. Ce

sont des signes que c’est un faux profil.

Regardez attentivement la photo de profil. Les faux comptes
utilisent habituellement une photo qui a été volée dans un vrai
compte ou sur Internet. C’est peut-€tre la photo d’un ami ou d’une

célébrité, mais ils n’ont pas créé le compte.

Regardez les amis ou les abonnés. Si vous recevez une demande
d’amitié, vérifiez si vous avez des amis ou des abonnés en
commun. Si ce n’est pas le cas, demandez-vous comment ils vous
ont trouvé. Si le compte n’a pas d’amis ou d’abonnés, ca peut aussi

étre suspect.

abcconnexiondapprentissage.ca 13
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Comment vous protéger

Voici quelques fagons de vous protéger contre les faux profils.

Acceptez seulement les demandes d’amitié¢ ou d’abonnement

de la part de personnes que vous connaissez. Si vous n’étes

pas sir que la personne est bien celle qu’elle prétend, essayez de
communiquer avec elle d’une autre fagcon pour vérifier. Par exemple,

appelez-la ou envoyez-lui un courriel ou un message texte.

Ne communiquez jamais de renseignements financiers a qui que
ce soit dans les médias sociaux. Peu importe si vous pensez bien les

connaitre.

Si vous pensez qu’un faux compte a communiqué avec vous, vous
pouvez le signaler. Cliquez sur les trois points dans le coin en haut a
droite du compte ou utilisez la fonction d’aide de la plateforme pour

savoir comment signaler un compte.

abcconnexiondapprentissage.ca 14
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(® .. Voici Ben

Ben a un petit-fils qui s’appelle William. Il n’a pas vu William
depuis plusieurs mois parce qu’il était en voyage avec des amis.
Ben aime regarder des photos du voyage de William sur Facebook.
Il ajoute souvent des mentions J’aime ou des commentaires sur les

photos de William.

Ben recoit un message dans son compte Facebook de quelqu’un
qui dit s’appeler Will. Dans son message, Will demande a Ben de
lui envoyer de I’argent. Ben trouve cela un peu étrange car William
ne lui en a jamais demandé¢ auparavant. Quand Ben clique sur le
profil, il y a une photo de son petit-fils William. Le message est
adressé a « Papi », et c’est comme ¢a que William appelle Ben.

Voici ce que dit le message :

ﬂher papi, \

J’ai manqué d'argent et je ne peux pas rentrer
chez moi en avion. Je veux étre a la maison a
temps pour ta féte. Peux-tu m'envoyer 1 000 $
pour que je puisse acheter un billet d'avion?
Je te rembourserai a mon retour.

Je tembrasse,
Will

Q Parlons-en
e
a * Que pensez-vous du message? Voyez-vous des signes qu’il
pourrait étre vrai ou faux?

* Que feriez-vous si vous étiez Ben?

abcconnexiondapprentissage.ca 15
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Fausses publicités

Les magasins et les entreprises utilisent souvent les médias sociaux
pour faire de la publicité et vendre leurs produits et services. Les
médias sociaux leur permettent de communiquer de 1’information a

un vaste public en méme temps.

Certaines publicités que vous voyez dans les médias sociaux
concernent de vrais produits et services que vous pourriez aimer
ou qui pourraient vous étre utiles. Mais vous pourriez aussi voir de

fausses publicités.

Cliquer sur une fausse publicité peut étre dangereux pour différentes

raisons, comme :

* Vous pourriez vous retrouver sur un faux site Web. Le site
Web pourrait tenter de voler vos renseignements personnels. I1
pourrait méme endommager votre appareil avec un virus.

* Vous pourriez essayer d’acheter un produit ou un
service qui n’existe pas. Vous pourriez finir par partager
vos renseignements de carte de crédit ou de débit avec une
entreprise fictive et ne rien obtenir en retour. La fausse
entreprise pourrait utiliser vos renseignements financiers pour
voler votre identité ou votre argent.

* Le produit ou le service peut étre différent de ce qui est
annoncé. Ce que vous recevez pourrait étre tres différent des
images dans la publicité.

Les sites Web de médias sociaux recueillent de I’information sur ce
qui vous intéresse. Ils utilisent cette information pour afficher des
publicités qu’ils pensent que vous aimerez. Plus vous interagissez
avec de fausses publicités dans les médias sociaux, plus vous avez

de chances d’en voir.

abcconnexiondapprentissage.ca 16
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Comment savoir la différence entre une vraie et
une fausse publicité?

Il peut étre difficile de faire la différence entre une vraie publicité
et une arnaque. Certaines fausses publicités ressemblent beaucoup

aux vraies.

Avant de cliquer sur une publicité, vérifiez s’il y a des signes
indiquant qu’elle pourrait étre fausse :

* des fautes d’orthographe ou de grammaire;

* des images de mauvaise qualit¢;

 une affaire qui semble trop belle pour étre vraie;

* des liens inhabituels vers un site Web, comme ceux qui
contiennent des lettres ou des chiffres de plus qui ne
correspondent pas au nom de 1’entreprise;

* peu ou pas de commentaires ou de mentions J’aime sur la
publicité;
 des fagons suspectes ou inhabituelles de payer, comme le

paiement par virement bancaire;

* la pression d’acheter rapidement : « il n’en reste que
quelques-uns » ou un compte a rebours.

abcconnexiondapprentissage.ca 17
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‘23 Voici un exemple d’une fausse publicité. Pouvez-vous repérer les

signes qui prouvent qu’il s’agit d’une arnaque?

Quantites
limitées

Edition ultra
supreme

contactez-nous aujourd'hui

gtipon@12-bye.com

abcconnexiondapprentissage.ca 18
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Que pouvez-vous faire pour vous protéger contre les
fausses publicités?

Voici quelques moyens de vous protéger contre les fausses publicités.

Faites vos recherches. Avant de cliquer sur une publicité, faites une
recherche sur I’entreprise dans un moteur de recherche sur Internet,
comme Google. Cherchez des évaluations ou des plaintes liées au nom
de I’entreprise. Vous pouvez aussi chercher le nom de I’entreprise

en ligne avec le mot « arnaque » ou « plainte » pour voir si d’autres

personnes ont eu des problémes.

Visitez directement le site Web de I’entreprise (s’il y en a un).
Utilisez un moteur de recherche comme Google pour chercher le site
Web de I’entreprise. Ne cliquez sur aucun lien directement a partir de

la plateforme de médias sociaux.

Vérifiez si le site Web est sécurisé. Les sites Web sécurisé€s protegent
vos renseignements bancaires et personnels. Ils ont des adresses qui
commencent par https://, et ils ont une image ou une icone de cadenas
a coté.
Si vous utilisez Google Chrome, vous pouvez cliquer sur 1’icone de

o

réglages —o a coté de I’adresse URL pour vérifier si le site Web est

sécurisé.

25 abcalphapourlavie.ca

2

abcalphapourlavie.ca X
E] La connexion est sécurisée >
¢ Cookies et données du site >
- /

abcconnexiondapprentissage.ca 19
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Cherchez les coordonnées. La plupart des entreprises indiquent
une adresse postale, un numéro de téléphone ou une autre facon de
communiquer avec elles sur leur site Web ou leur compte de médias

sociaux.

Signalez les fausses publicités. Si vous pensez qu’une publicité est
fausse, vous pouvez la signaler aux plateformes de médias sociaux.
La plupart des publicités dans les médias sociaux ont trois petits
points dans le coin en haut a droite. Cliquez sur les 3 points, puis sur

Signaler la publicité.

Signaler la publicité
Signalez-nous un probléme avec cette publicité.

abcconnexiondapprentissage.ca 20
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84 Autres conseils pour rester en sécurité
— quand vous utilisez les médias sociaux

Voici d’autres fagcons de protéger vos renseignements lorsque vous

utilisez les médias sociaux :

Utilisez un mot de passe fort. Un mot de passe fort est difficile a
deviner. Votre mot de passe doit comprendre un mélange de lettres
majuscules et minuscules, de chiffres et de caractéres spéciaux,

comme !@*$). Il devrait aussi contenir au moins 8 caracteres.

Utilisez la validation en deux étapes. C’est un niveau de sécurité
supplémentaire pour vous connecter a votre compte. Vous entrez
votre nom d’utilisateur et votre mot de passe, puis le site Web
envoie un code a votre téléphone ou a votre adresse €électronique.
Vous devez entrer ce code sur la plateforme avant de pouvoir

accéder a votre profil.

Déconnectez-vous de votre compte quand vous avez fini de
Putiliser. Ca empéche les autres personnes de voir et d’utiliser
votre compte. C’est une étape trés importante si vous utilisez un

ordinateur public.

Supprimez les vieux comptes ou les comptes que vous n’utilisez
pas. Si vous décidez de ne plus utiliser votre compte de médias
sociaux, vous pouvez le supprimer. Ca empéche les arnaqueurs de
pirater votre compte et de faire semblant d’étre vous. Si vous n’étes
pas str de comment faire, visitez la section d’aide de la plateforme

de médias sociaux.
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Gardez les applications a jour. Si une application de médias
sociaux propose une mise a jour, utilisez-la. La plupart des mises a
jour comprennent des fonctions qui aident a assurer la sécurité de

votre compte.

Bloquez et signalez les mauvais comportements. Si vous tombez
sur des renseignements ou des comportements dangereux dans

les médias sociaux, signalez-les a la plateforme. La plupart des
plateformes de médias sociaux offrent des outils sur lesquels vous
pouvez cliquer pour signaler un utilisateur ou du contenu dangereux.
Vous pouvez toujours bloquer un autre utilisateur en examinant et en
modifiant vos paramétres de confidentialité afin qu’il ne puisse pas

communiquer avec vous.

Ne partagez jamais votre emplacement. Si vous partagez votre
emplacement, n’importe qui qui voit votre profil (ou partage des

renseignements qui y figurent) saura ou vous étes.

Réfléchissez avant de partager. Ce que vous publiez en ligne
ne disparait jamais, méme si vous essayez de le supprimer. Les
parametres de confidentialité ne peuvent pas empécher un de

vos amis ou abonnés de prendre une capture d’écran de votre

publication.

Définitions Une capture d’écran est une photo de

I'écran d'un appareil a un moment donné.
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Avant de publier quoi que ce soit, posez-vous les questions

suivantes :

* Est-ce vrai?
* Est-ce sécuritaire?
+ Est-ce gentil?
Pour en savoir plus sur ce a quoi penser avant de publier du

contenu ou des commentaires dans les médias sociaux, visitez

abcconnexiondapprentissage.ca et regardez la vidéo Réfléchissez

avant de partager.
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Liste de controle de sécurité

Si vous avez un compte de médias sociaux, a quel point vos

renseignements personnels sont-ils en sécurité?
Posez-vous les questions suivantes. Si vous n’étes pas str des
réponses ou si vous €tes inquiet, assurez-vous d’examiner vos
parametres de confidentialité.

[ ] Savez-vous qui peut voir votre profil?

[ ] Savez-vous qui peut commenter vos publications?

[ ] Combien de renseignements personnels avez-vous inclus
dans votre profil?

[ ] Votre profil contient-il des renseignements que quelqu’un
pourrait utiliser pour voler votre identité?

[ ] Connaissez-vous toutes les personnes qui suivent votre
compte?

[

Utilisez-vous un mot de passe fort?

[

Avez-vous configuré¢ la validation en deux étapes?

[

Avez-vous vérifié les mises a jour de 1’application
récemment?

[ ] Savez-vous comment bloquer et signaler du contenu ou un
comportement dangereux?
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wwgﬁf‘f Félicitations
Vous avez terminé 1’atelier Rester en sécurité dans les médias
sociaux. Nous espérons que vous avez appris quelques stratégies
pour rester en sécurité quand vous utilisez les médias sociaux.
Vous en avez appris plus sur :
* T’utilisation des paramétres de confidentialité;
 la détection des arnaques;

« d’autres conseils pour rester en sécurité quand vous utilisez
les médias sociaux.

é )

Vous voulez en savoir plus sur l'utilisation des
meédias sociaux? Consultez notre site Web pour
obtenir d'autres lecons et ressources qui vous
aideront a améliorer votre littératie numeérique.
Visitez abcconnexiondapprentissage.ca.

N J

Conseil
numérique
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